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联邦学习在金融反欺诈场景中的数据安全与效率平衡研究
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[摘 要] 金融反欺诈场景中，数据孤岛与隐私保护法规严重制约了跨机构联合建模的

效果。联邦学习（Federated Learning, FL）通过“数据不动模型动”的分布式训练范式，为打

破数据壁垒提供了可行路径。然而，其实际落地面临数据安全与通信效率的双重挑战：一方

面，梯度传输与模型聚合环节存在梯度泄露、投毒攻击等隐私风险；另一方面，多轮通信与

加密计算导致显著的系统开销。本文系统梳理联邦学习在金融反欺诈领域的研究现状，基于

横向联邦信用卡欺诈检测框架，融合 SMOTE 数据平衡、差分隐私加噪和梯度稀疏化压缩机

制(Li Cao, 2026)。结合公开数据集上的已有实证结果，分析不同隐私保护强度对模型性能

（AUC、召回率）与训练效率的影响，并提出隐私预算动态分配与分层聚合等平衡策略。

研究表明，通过合理配置隐私参数（ε ∈ [3,8]）与通信轮次（本地迭代 E=5-8），并辅以

10%-20%梯度稀疏化，可在保持 AUC 达 95%以上的同时，将通信开销降低约 30%，为实现

安全高效的联邦反欺诈系统提供设计参考。
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一、引言

信用卡欺诈、网络贷款诈骗等金融犯罪行为呈现智能化、隐蔽化趋势，传统基于单一机

构数据的规则引擎和机器学习模型因数据维度单一、欺诈样本稀缺，难以有效识别新型欺诈

模式。据 IBM 统计，金融机构因欺诈导致的年均损失高达数十亿美元。然而，跨机构数据

共享面临《个人信息保护法》《数据安全法》等法规的严格约束，数据孤岛问题成为制约风

控能力提升的核心瓶颈。

联邦学习（Federated Learning, FL）自 2016年由 Google 提出以来，因其允许参与方在

不共享原始数据的前提下协同训练全局模型，迅速成为隐私计算领域的研究热点。在金融反

欺诈中，多家银行或支付机构可通过联邦学习联合构建检测模型，既利用各方差异化的交易

数据丰富欺诈模式，又满足数据不出域的安全要求。然而，实际部署中，安全性要求（如差

分隐私、同态加密）与训练效率（通信轮次、计算负载）之间存在天然矛盾。现有研究多侧

重算法优化或单一案例验证，缺乏对安全—效率权衡的系统分析。
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本文立足金融反欺诈实际需求，围绕“如何在保障数据安全的前提下最小化效率损失”

这一核心问题，基于阳文斯（2020）提出的联合欺诈检测系统框架，融入改进的差分隐私和

梯度压缩策略，并借鉴相关实证数据，探讨可行的折中方案。本文旨在为金融机构部署联邦

反欺诈系统提供理论参考和参数配置指南。

二、文献综述

2.1 联邦学习基础理论与分类

联邦学习(杨强, 2019)是一种分布式机器学习范式，其核心思想是：各参与方在本地利

用私有数据训练模型，仅将模型参数或梯度更新上传至中央服务器，服务器聚合后生成全局

模型并分发，迭代直至收敛。根据数据分布特征，联邦学习分为三类(Li Cao, 2026)：（1）

横向联邦学习：适用于各参与方特征空间重叠度高但样本 ID重叠度低的场景，如不同地区

的银行拥有相似的客户特征（年龄、收入、交易流水）但客户群体不同。反欺诈中，横向联

邦可整合多地交易数据，丰富欺诈样本多样性。（2）纵向联邦学习：适用于样本 ID重叠

度高但特征维度互补的场景，如银行与电商平台共享同一批用户，但分别拥有金融行为和消

费行为数据。（3）联邦迁移学习：适用于特征和样本重叠度均较低的情况，利用迁移学习

实现知识跨域复用。

金融反欺诈中，信用卡欺诈检测多采用横向联邦学习，因为各机构的交易特征字段（金

额、时间、商户类别等）基本一致，而欺诈样本分布不均，联合训练可有效增加正样本规模。

图 1 横向联邦学习、纵向联邦学习与联邦迁移学习（杨强，2019）

2.2 联邦学习在金融反欺诈中的应用现状
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欺诈检测是联邦学习在金融领域最早落地的场景之一。阳文斯构建了基于横向联邦学习

的信用卡欺诈检测系统，采用卷积神经网络（CNN）作为基分类器，通过联邦平均（FedAvg）

聚合多银行模型，并在本地使用 SMOTE过采样缓解数据倾斜。实验表明，联合模型在公开

信用卡数据集上的平均 AUC达到 95.5%，较单机构传统模型提升约 10个百分点。其系统架

构将整体划分为数据平衡模块、欺诈检测模块和联合聚合模块，为后续研究提供了标准参考。

图 2 联合欺诈检测系统架构图（阳文斯，2020）

微众银行开源的 FATE框架已在多家银行实现横向联邦反欺诈试点；腾讯“神盾-联邦

计算平台”也应用于网贷反欺诈场景。此外，在非独立同分布（non-IID）数据(李燕, 2024)

场景下，通过贝叶斯选择性集成增强联邦聚合的稳健性，能够取得优于传统 FedAvg的表现，

为解决不同机构数据分布差异大的问题提供了思路。而在纵向联邦学习的小额贷款风控应用

中，通过联邦WOE 和 IV筛选优化特征工程(李翌嘉, 2025)，可有效验证联邦学习对信用风

险识别的增益，其特征工程联邦化方法同样对反欺诈模型具有借鉴意义。
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图 3 国内外金融业联邦学习应用试点（陈琨等，2021）

2.3 数据安全与效率问题的研究进展

联邦学习的安全威胁主要来自两方面：一是梯度信息可能被恶意服务器或第三方反推原

始数据（梯度泄露攻击）(Jiajia Cao, 2026)；二是恶意参与方投毒或伪造梯度影响全局模型。

为应对这些风险，业界普遍采用以下技术：（1）同态加密（HE）：允许在密文上直接计算，

但计算开销极大，全同态加密比明文计算慢数个数量级。（2）安全多方计算（SMPC）：

通过秘密共享实现协同计算，但通信轮次较多。（3）差分隐私（DP）：在梯度或模型参数

中添加校准噪声，以牺牲一定精度为代价换取隐私保护。在联邦聚合时引入高斯噪声，实现

了客户端级别的差分隐私，其隐私预算ε在 5~12范围内可保持 AUC下降不超过 3%。

在效率方面，联邦学习的通信开销占总训练时间的 60%以上。McMahan等提出通过增

加本地迭代轮次 E减少通信轮次，但 E 过大会导致非 IID 数据上模型发散。梯度量化、稀

疏化等压缩技术可在精度损失可控的前提下降低传输数据量。现有研究多单独优化安全或效

率，缺乏对二者耦合关系的定量分析。本文基于阳文斯的实验数据，进一步分析隐私参数与

压缩策略的联合影响，提出实用的平衡方案。

3 联邦反欺诈系统框架与关键机制

3.1 系统总体架构

参考 Cao（2026）关于联邦学习隐私保护应用的研究，本文构建一个面向信用卡欺诈检



JOURNAL OF LINGNAN SCIENCE AND INDUSTRY ISSN: 3106-7131(PRINT), 3106-714X(ONLINE)

5

测的横向联邦学习系统框架。该框架由数据平衡、本地欺诈检测和联邦聚合三个核心模块组

成，并在模型聚合过程中引入隐私保护与异常更新识别机制。

（1）数据平衡模块：各参与方在本地采用 SMOTE算法对少数类（欺诈样本）进行过

采样。SMOTE通过 K近邻插值生成新样本，对于每个少数类样本 ，从其 K个近邻中随机

选取一个 ，再生成随机数 ，构造新样本：

该操作不依赖全局统计信息，可由各参与方在本地独立完成，不增加原始数据共享风险。

SMOTE算法的合成原理如图 4所示。

图 4 SMOTE样本合成原理图（阳文斯，2020）

（2）本地欺诈检测模块：各参与方采用卷积神经网络（CNN）作为基分类器，其结构

为：输入层（30维 PCA特征）→ 卷积层（32通道）→ 池化层 → 卷积层（64通道）→ 池

化层 → 全连接层（512单元，ReLU）→ softmax输出层。选择 CNN的理由是其局部连接

和权值共享特性对交易数据中的局部模式敏感，且与联邦学习框架契合度高。本地训练使用

交叉熵损失，优化器为 SGD，学习率η=0.01。

图 5 底层欺诈检测模型结构图（杨强，2019）

（3）联邦聚合模块：中央服务器收集各参与方上传的模型参数（或梯度更新），采用

加权联邦平均算法。设参与方 c的本地数据集大小为 ，总样本量 ，本地模型在验证集上的

准确率为 ，则全局模型更新公式为：

其中 为第 c方经本地训练后的模型参数。该加权策略兼顾了数据量和模型质量，可有

效应对数据异构问题。

受上载带宽的影响，在本联合欺诈检测系统中，通信成本与三个关键参数有关：F，每

一轮参与进联邦学习训练的客户端数量的比例；B，银行本地欺诈检测模型更新的最小批量

大小（Batchsize)。E，Epoch数量大小。通过调整这三个参数的值来控制通信成本，本课题

可以通过增加参与联邦学习的银行数量以增加并行度或在每一轮通信的银行上执行更多的

计算来调控整个系统通信的效率。

系统训练流程如下：

服务器初始化全局模型参数 ；
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每轮通信 t中，服务器随机选择比例 F（如 F=0.1）的参与方；

各参与方下载当前全局模型，在本地数据集上训练 E个 epoch，批次大小为 B；

参与方将模型参数（或带噪声的梯度）上传至服务器；

服务器执行加权平均，更新全局模型；

重复直至收敛。

图 6 联合欺诈检测模块训练过程图（阳文斯，2020）

联合欺诈检测模块的训练过程如图 6所示。各参与方在本地训练欺诈检测模型，仅将模

型参数或梯度更新上传至中央服务器；服务器完成聚合后再将更新后的全局模型下发。该过

程使各机构能够在保留本地数据的前提下协同优化模型，减少原始交易数据跨机构流动带来

的隐私与合规风险。

3.2 数据安全增强机制

为抵御梯度泄露攻击，本研究在服务器端聚合前引入差分隐私（DP）高斯机制（中心

差分隐私模式）。具体地，各参与方上传模型参数更新 ，服务器先对每个更新进行梯度裁

剪，限制其 L2范数不超过敏感度 S（取所有参与方更新范数的中位数），然后添加高斯噪

声 ，最终聚合公式为：

其中 与隐私预算 和失败率 相关，通过时刻会计（Moments Accountant）追踪累计

隐私消耗。当 时停止训练，确保客户端级隐私。

同时，为防范投毒攻击，服务器计算各参与方更新与全局更新方向的余弦相似度，若低

于阈值（如 0.3）则剔除该轮更新，并降低该方后续参与权重。

3.3 效率优化策略

通信效率优化方面，采用梯度稀疏化方法：每次上传前，仅保留模型参数更新中绝对值

最大的 p%（如 p=10%），其余置零，并传输稀疏索引和数值。服务器接收后，使用动量补
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偿（Momentum Correction）缓解稀疏化带来的偏差。

此外，可采用自适应本地迭代轮次 E策略：训练前期使用较小的 E以保持模型稳定，

后期适当增加 E以减少通信轮次。结合郑立志（2020）关于银行领域联邦学习应用的讨论，

并参考阳文斯（2020）的实验设置，当 E、批次大小 B和参与比例 F 得到合理配置时，可

在模型收敛性能与通信开销之间取得较为稳定的平衡。

3.4 评价指标

反欺诈模型的核心评价指标包括：

AUC：衡量模型区分正负样本的能力，对类别不平衡不敏感，为首要指标。

召回率（Recall）：欺诈样本被检出的比例，金融场景中追求高召回以降低损失。

精确率（Precision）：检出欺诈中真实欺诈的比例，影响人工复核成本。通信开销：总

传输数据量（MB）和通信轮次。

训练时间：端到端完成模型收敛所需的总耗时。

4 系统性能权衡与讨论

4.1 数据安全与模型性能的权衡

差分隐私噪声强度（由隐私预算ε控制）对模型性能有显著影响。实验表明：在固定δ=1e-2

时，ε从 12降至 5，AUC从约 95%下降至约 90%，下降幅度约 5个百分点；当ε继续降至 3

时，AUC进一步降至约 85%。召回率受噪声影响更为明显，因为少数类样本的梯度信号较

弱，易被噪声淹没。因此，在实际部署中，建议ε不低于 5，以保障模型基本的区分能力。

为缓解精度损失，本文提出自适应隐私预算分配策略：训练初期（前 10轮）使用较大

的ε（如ε=12），允许较强的梯度信号以加速收敛；模型稳定后，逐步减小ε至 5~8，强化隐

私保护。该策略已在类似工作中被证明可在不增加总轮次的前提下，维持最终精度接近固定

ε=10时的水平。

4.2 通信效率与模型收敛的平衡

本地迭代轮次 E是调节通信效率的关键超参数。阳文斯的实验（表 5.4）表明，当 E从

5增至 20，达到 95.5%AUC所需的通信轮次从 46降至 8，但每轮时间从 13秒增至 27.6秒，

总耗时从 596秒降至 220秒，大幅提升。然而，E过大（>10）在非 IID数据上可能导致本

地模型过度偏离全局最优。因此，本文建议采用动态 E 策略：前期 E=3，中期 E=5，后期

E=8，既减少通信轮次，又避免发散。

结合梯度稀疏化（压缩率 p=10%），每轮传输的数据量可减少约 90%（仅传输稀疏索
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引和数值），结合 8-bit量化，总通信开销可降低约 30%~40%，而 AUC损失控制在 1%以内

（参考阳文斯未压缩的基准实验）。

4.3 安全—效率—精度的三维权衡框架

综合上述分析，本文提出一个三维权衡框架：隐私预算ε、梯度压缩率 p、本地迭代轮

次 E三者共同影响最终模型精度与训练总耗时。其交互关系如下：（1）降低ε（增强隐私）

会提升安全性但降低精度，可通过降低压缩率 p（保留更多梯度信息）或增加 E来补偿，但

会增加训练时间。（2）提高压缩率 p（减少传输数据）可提升通信效率，但可能导致梯度

方向偏差，需配合动量校正或增加 E来维持收敛性。（3）增加 E可减少通信轮次，但可能

加剧非 IID漂移，需配合加权聚合（公式中的α_c）或正则化约束。

对于金融反欺诈业务，实时性要求较高（通常需在数小时内完成模型更新），建议优先

保障召回率和 AUC，再优化效率。参考阳文斯的实验配置，推荐参数范围为：ε ∈ [5,8]，

p=10%~20%，E=5~8，B=80。该范围内，多数实验表明模型 AUC可达集中式建模的 95%以

上，通信开销降低约 35%。

4.4 挑战与对策

尽管框架设计较为完善，实际落地仍面临以下挑战：（1）数据异构性：不同机构的交

易特征编码、缺失值处理方式不一，需建立统一的数据标准（如特征名映射、归一化参数共

享）。可借鉴阳文斯中对公开数据集（已 PCA处理）的使用经验，鼓励行业制定标准化预

处理流程。（2）恶意参与方检测：差分隐私主要针对数据泄露，无法完全防御投毒。需结

合区块链记录参与方历史行为，建立信誉评分，对异常方降权。（3）监管合规：金融监管

部门对模型可解释性要求较高。可在联邦聚合后，在全局模型基础上训练一个轻量级可解释

代理模型（如决策树），用于合规解释。

5 研究结论

本文围绕联邦学习在金融反欺诈场景中的数据安全与效率平衡问题，进行了系统性的文

献梳理、框架设计与权衡分析。主要结论如下：

1.联邦学习能够有效打破金融机构间的数据孤岛，在保护原始数据不泄露的前提下提升

欺诈检测的 AUC 和召回率。阳文斯的实证研究表明，联邦模型在公开信用卡数据集上的

AUC达 95.5%，较传统单机构模型提升约 10个百分点。

2.数据安全机制（特别是差分隐私）与训练效率存在显著的制衡关系。通过合理的隐私

预算分配（ε∈[5,8]）、梯度稀疏化压缩（p=10%~20%）以及自适应本地迭代轮次（E=5~8）
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的组合，可以在维持模型性能（AUC≥95%）的同时，将通信开销降低约 30%，满足金融系

统的实时性要求。

3.三维权衡框架为实际部署提供了量化指导：根据业务对隐私敏感度、实时性要求的不

同，可灵活配置ε、p和 E，实现安全—效率—精度的帕累托最优。

未来研究方向包括：探索联邦迁移学习在跨域反欺诈中的应用，利用非交易数据（如设

备指纹、社交图谱）丰富特征维度；将区块链与联邦学习结合，构建不可篡改的参与方行为

日志，提升联合建模的可信度；针对团伙欺诈，研究图神经网络（GNN）的联邦化训练方

法。

联邦学习为金融反欺诈开辟了新路径，但距离大规模商业化仍有技术和管理层面的障碍。

业界、学界和监管机构需协同推进标准化建设，在保障数据权益的前提下释放数据要素价值。
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Efficiency in Federated Learning for Financial Anti-Fraud

Scenarios
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Abstract: In financial anti-fraud scenarios, data silos and privacy protection regulations

severely constrain the effectiveness of cross-institutional collaborative modeling. Federated

learning (FL), through its distributed training paradigm of “moving the model while keeping the

data in place,”provides a feasible approach to breaking down data barriers. However, its practical

implementation faces dual challenges in data security and communication efficiency. On the one

hand, privacy risks such as gradient leakage and poisoning attacks may arise during gradient

transmission and model aggregation. On the other hand, multiple rounds of communication and

encrypted computation lead to significant system overhead. This paper systematically reviews the

current research on federated learning in financial anti-fraud applications. Based on a horizontal
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federated credit card fraud detection framework, it integrates SMOTE-based data balancing,

differential privacy noise injection, and gradient sparsification compression mechanisms (Li Cao,

2026). Drawing on existing empirical results from public datasets, this paper analyzes the effects

of different privacy protection levels on model performance, including AUC and recall, as well as

training efficiency, and proposes balancing strategies such as dynamic privacy budget allocation

and hierarchical aggregation. The findings show that, by appropriately configuring privacy

parameters (ε ∈ [3, 8]) and communication rounds with local iterations (E = 5–8), together

with 10%– 20% gradient sparsification, the model can maintain an AUC above 95% while

reducing communication overhead by approximately 30%. These findings provide design

references for developing secure and efficient federated anti-fraud systems.

Keywords: federated learning; financial anti-fraud; data security; efficiency balance;

differential privacy; gradient compression
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